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	Lp.
	Zagadnienia

	
	

	1.
	Informacja. Wartość informacji.

	2.
	Ochrona informacji. Regulacje prawne ochrony informacji.

	3.
	Podstawowe atrybuty informacji.


	4.
	Zagrożenia dla bezpieczeństwa informacji.

	5.
	Sposoby zapewniania bezpieczeństwa informacji.

	6.
	Wojna informacyjna i jej zagrożenia dla bezpieczeństwa państwa.

	7.
	Proces analizy ryzyka w kontekście bezpieczeństwa informacji.

	8.
	Regulacje w zakresie ochrony informacji w aspekcie RODO.

	9.
	Najważniejsze reguluje ustawy o ochronie informacji niejawnych.

	10.
	Wiarygodność informacji w nowych mediach.

	11.
	Bezpieczeństwo teleinformatyczne przechowywania, przetwarzania i przesyłania informacji niejawnych.

	12.
	Zarządzanie informacją w instytucji.

	13.
	Znaczenie audytu bezpieczeństwa informacji w instytucji.

	14.
	Socjotechnika narzędziem do wyłudzania informacji.

	15.
	Klauzule tajności informacji i zasady przechowywania dokumentów.

	16.
	Klauzule tajności informacji i zasady dostępu do dokumentów o określonej klauzuli tajności.

	17.
	Zastosowanie kryptografii. Rodzaje podpisu elektronicznego.


	18.
	Rodzaje danych osobowych. Sposoby ochrony danych osobowych.

	19.
	Pojęcia: aktywa, podatności, zagrożenia w aspekcie analizy ryzyka bezpieczeństwa informacji.

	20.
	Podstawowe atrybuty informacji: poufność, integralność, dostępność.
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